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Beweisbar sichere Verschliisselung 2.1

Einmal-Verschliisselung

Fiir den Anfang ein bestimmter Spezialfall:
e symmetrische Verschliisselung
e Einmal-Verschliisselung

e passiver Angreifer

Sender

Empfanger
(Schlussel K)

(Schliissel K)

Angreifer
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Einmal-Verschliisselung (Forts.)

Sender
(Schliissel K)

Empfénger

Q (Schliissel K)

Angreifer

e Symmetrisch: Sender kennt gleichen Schliissel K wie Empfanger
e Einmal-Verschlisselung: Sender verschliisselt nur eine Nachricht

e Passiver Angreifer: ,liest mit", sendet selbst nichts
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Einmal-Verschliisselung (Forts.)

Formalisierung als Verschliisselungsschema (IC, €, D) mit drei Algorithmen:

e Schliisselgenerierungsalgorithmus C erzeugt Schliissel:
K&K
e Verschliisselungsalgorithmus & fiir Nachrichten m € M C {0,1}*:
Ex(m) € {0,1}"
m heiBt , Plaintext”.
M hat oft die Form (J,,{0,1} mit L C N.
e Entschliisselungsalgorithmus D fiir Nachrichten ¢ € {0,1}*:
Di(c) € {0,1}*U{L}

¢ heiBt , Ciphertext"”.
Ergebnis | zeigt Entschliisselungsfehler an.

K und & sind probabilistisch (€ ist also keine Funktion!),
D ist deterministisch.
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Einmal-Verschliisselung (Forts.)

Zwei Fragen fiir Verschliisselungsschema (KC, €, D):
e Funktioniert es iiberhaupt richtig?  (Korrektheit)
e [st es ,sicher"?

Korrektheit heit einfach:
Fiir K < C und jedes m € M gilt D (Ex (m)) = m.

Aber was heilt Sicherheit?

2.5
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Einmal-Verschliisselung (Forts.)

Sicherheit des Verschliisselungsschemas: Formalisierung durch ein Angriffsspiel

e Als Einmal-Verschliisselung betrachten

e Angreifer ist passiv

Erinnern an PRP-Angriffsspiel (pseudo-random permutation) fiir Blockchiffre:

Angreifer A hatte Zugriff auf Fx mit zufélligem Schliissel K (Fall b= 1)
oder auf gleichverteilt zufillige Permutation (Fall b = 0),

sollte zwischen diesen Fallen unterscheiden.

» Vorteil" maB seinen Erfolg dabei.

Kriegen wir hier etwas Ahnliches hin?
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Einmal-Verschliisselung (Forts.)

Fiir Angreifer wieder zwei Szenarien zu unterscheiden

e z.B.  richtige" Verschliisselung und etwas Ahnliches

Es geht um Einmal-Verschliisselung, also ein einziger Verschliisselungsvorgang

Woas wird verschliisselt ...7

e In der Praxis ist oft bekannt, welche Plaintexte vermutlich vorkommen

e Um viele denkbare Szenarien abzudecken: Lassen wir den Angreifer wahlen!
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RoR fiir Einmal-Verschliisselung

Ein real-or-random-Angriffsspiel fiir Verschliisselungsschema (K, £, D):

e Angreifer A wahlt Plaintext m als Anfrage an Verschliisselungsorakel E,
erhilt dazu Ciphertext c.

A gibt schlieBlich ein Bit b aus.
e Im Fall b =1 (real):
K&K
Das Verschliisselungsorakel gibt £ (m) zuriick.
e Im Fall b= 0 (random):
K&K
Das Verschliisselungsorakel gibt Ex(mg) zuriick fir mg mit |mo| = |m|,

myo gleichverteilt zufillig (Bitstring gleicher Linge wie m).

Hier ist A aktiv tatig (wdhlt m), obwohl wir einen passiven Angreifer modellieren.
— Chosen plaintext attack (CPA)
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RoR fiir Einmal-Verschliisselung (Forts.)

RoR-OTCPA-Angriffsspiel fiir symmetrische Verschliisselung:

e real-or-random
e one-time
e chosen plaintext attack

(Achtung: Die Terminologie ist nicht immer einheitlich,
Angaben zum Angriffsspiel nicht immer komplett.)

“Real”-Fall mit Verschliisselungsorakel E1,
“Random”-Fall mit Verschliisselungsorakel Ej

Wir kénnen hier einen RoR-OTCPA-Vorteil (advantage) von A definieren,
dhnlich wie beim PRP-Angriffsspiel:

AVEROES = Pr AP0 5 1] - Pr[ARO 5 1),

wobei A das Verschliisselungsorakel nur einmal verwenden darf.

2.8
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RoR fiir Einmal-Verschliisselung (Forts.)

Genau wie zuvor (bei PRP):

Vorteil |3sst sich auch tiber die Wahrscheinlichkeit ausdriicken,
dass A das versteckte Bit b errat.

Adv(Zepsia = Pr[AP0) = 1] —Pr[afl) = 1]

1
= 2(PI’ b€${071} [AEZ’() = b] — 5)

2.9
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RoR fiir Einmal-Verschliisselung (Forts.)

RoR-OTCPA-Sicherheit: kein denkbarer Angreifer kann
(mit praktikablem Ressourcenaufwand) einen Vorteil

oR. ‘ 1
AdvREDTA = 2(Pr bes(o13 [AT) = b] — 5)

erreichen, der groBer ist als verschwindend gering.
Aber was besagt Sicherheit in diesem Sinn?
e Laut Definition: Erfolgreich ist ein Angreifer,

der , echtes” Verschliisselungsorakel F
vom , zufélligen" Verschliisselungsorakel Ey unterscheiden kann:

E; verschliisselt m mit Ex(-), Eo verschliisselt gleich langen Zufallswert

e Verlangt nicht, dass die Plaintext-Lange versteckt wird!
(In Ordnung, denn so etwas wire allgemein nicht praktikabel.)

e Wird sonst alles , erkannt”, das als ,,unsichere Verschliisselung" gelten sollte ...7

Beweisbar sichere Verschliisselung 211

LoR fiir Einmal-Verschliisselung
Probieren wir eine neue Formalisierung der Sicherheit!

Ein left-or-right-Angriffsspiel fiir Verschliisselungsschema (K, &, D)
(immer noch als Einmal-Verschliisselung):

e Angreifer A sendet Plaintextpaar (mq,mo)
ans Verschliisselungsorakel E(-, "),
erhilt von diesem dazu Ciphertext c.

Hierbei muss gelten |mq| = |mo| (gleiche Lange).
A gibt schlieBlich ein Bit b aus.

e Fille b =1 (left) und b = 0 (right) mit Verschlisselungsorakel Ey(-,-):
K £ K, Orakel gibt Ex (my) zuriick.

LoR-OTCPA-Vorteil von A wie gewohnt:
AGVEEZIT = Pr[APC) 1] ~Pr[AR0) 1

1
= 2<Pr b€${0,1} [AEb(’) = b] — 5)
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RoR und LoR fiir Einmal-Verschliisselung

e Zusammenhang RoR-OTCPA-Sicherheit und LoR-OTCPA-Sicherheit?
o Wir kénnen eine Aquivalenz zeigen!

e Sei Angreifer A im RoR-OTCPA-Angriffsspiel gegeben;
wir werden daraus Angreifer B im LoR-OTCPA-Angriffsspiel konstruieren.

e Sei Angreifer A im LoR-OTCPA-Angriffsspiel gegeben;
wir werden daraus Angreifer B im RoR-OTCPA-Angriffsspiel konstruieren.
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RoR und LoR fiir Einmal-Verschliisselung (Forts.)

Sei AZ'() ein Angreifer im RoR-OTCPA-Angriffsspiel.
Neuer Angreifer BE(>) im LoR-OTCPA-Angriffsspiel:

e Lass den Algorithmus A ablaufen,

beantworte dabei Anfrage m an dessen RoR-Verschliisselungsorakel
mit E(m,mg), wobei mq €g {0, 1}I™!
(Verwendung des eigenen LoR-Verschliisselungsorakels!)

e Gib das gleiche Bit zuriick wie A.

AQESITS = P [BP0) 1] Pr [BEC) 5
— Pr [AEﬂ(-) N 1] —_Pr [AE(/)(A) N 1]

RoR-OTCPA
= Adv(cep)a
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RoR und LoR fiir Einmal-Verschliisselung (Forts.)

B hat das RoR-OTCPA-Angriffsspiel von A unverdndert durchgefiihrt,
deshalb gilt hier

LoR-OTCPA RoR-OTCPA
Advicepyp = AdV(K e D) a

Ein RoR-OTCPA-Angreifer (A) lasst sich also in einen
gleich erfolgreichen LoR-OTCPA-Angreifer (B) umwandeln
(mit im wesentlichen gleicher Laufzeit).

Das heiBt umgekehrt:

Gibt es keinen erfolgreichen LoR-OTCPA-Angreifer,
kann es keinen erfolgreichen RoR-OTCPA-Angreifer geben;

LoR-OTCPA-Sicherheit impliziert RoR-OTCPA-Sicherheit!
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RoR und LoR fiir Einmal-Verschliisselung (Forts.)

Sei AZ'C) ein Angreifer im LoR-OTCPA-Angriffsspiel.
Neuer Angreifer BE() im RoR-OTCPA-Angriffsspiel:

e Wihle ein Bit = €g {0,1}.

e Lass den Algorithmus A ablaufen,

beantworte dabei Anfrage (m1,mg) an dessen LoR-Verschliisselungsorakel
mit E(m,) (Verwendung des eigenen RoR-Verschliisselungsorakels!)

e Gib 1 zuriick, falls A = z; sonst gib 0 zuriick.

ATESESS = Pr (BP0 = 1] e (B0

= Pr[BP10) = 1] —%

1

o 1 _
= Progon[A% ) =] -0 = S AdVREDA




Beweisbar sichere Verschliisselung 2.16

RoR und LoR fiir Einmal-Verschliisselung (Forts.)

In B findet sich das LoR-OTCPA-Angriffsspiel von A etwas , aufgeweicht"” wieder,
hier gilt

. 1 .
AdVRoR OTCPA 5 . AdVLoR OTCPA

(K., D),B — (K.€,D),A

Ein LoR-OTCPA-Angreifer (A) ldsst sich somit in einen
dhnlich erfolgreichen RoR-OTCPA-Angreifer (B) umwandeln
(mit im wesentlichen gleicher Laufzeit).

Das heiBt umgekehrt:

Gibt es keinen erfolgreichen RoR-OTCPA-Angreifer,
kann es keinen (sehr) erfolgreichen LoR-OTCPA-Angreifer geben;

RoR-OTCPA-Sicherheit impliziert LoR-OTCPA-Sicherheit!
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RoR und LoR fiir Einmal-Verschliisselung (Forts.)

e Zum RoR-OTCPA-Angreifer A gibt es also einen , verwandten
LoR-OTCPA-Angreifer B mit

LoR-OTCPA RoR-OTCPA
Advigepyp = Adv(kep)a

e ... und zum LoR-OTCPA-Angreifer A gibt es einen , verwandten"
RoR-OTCPA-Angreifer B mit

- 1 .
AdVROR OTCPA . AdVLoR OTCPA

(KED)B = 5 (K.E,D),A

e D.h., RoR-OTCPA-Sicherheit und LoR-OTCPA-Sicherheit sind vergleichbar
e Indiz, dass diese Formalisierungen der Sicherheit sinnvoll sind.

Aber beide wirken doch etwas willkiirlich ...7
e Spater wird direkter formalisiert, was Verschliisselung , bedeutet”:

Was der Angreifer einem Ciphertext ansehen kann,

kann er auch ohne den Ciphertext (nur anhand der Lénge) wissen.

Dann spricht man von semantischer Sicherheit, z. B. SEM-OTCPA-Sicherheit

e Auch fiir SEM-OTCPA-Sicherheit werden wir sehen, dass sie vergleichbar ist
mit RoR-OTCPA- und LoR-OTCPA-Sicherheit!
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Primitive fiir die symmetrische Verschliisselung

e Als Modellierung fiir eine Blockchiffre schon gesehen haben wir
pseudo-random permutation mit PRP-Angriffsspiel, PRP-Vorteil:

AdVEFTZ = Pr K€$](j [AEK() = 1] — Pr 7r€$Perm({O,1}Z) [Aﬂ() = ].]

Perm({0, 1}¥) ist die Menge aller Bijektionen {0,1}* — {0, 1},
Ex € Perm({0, 1}) fiir jedes K.

e Ganz analog pseudo-random function mit PRF-Angriffsspiel und PRF-Vorteil:
AdViTy = Prieg[APKO = 1] = Pr e rune(o1y0 (A7 = 1]

Func({0, 1}¥) ist die Menge aller Abbildungen {0,1}* — {0,1}*,
Ex € Func({0, 1}) fiir jedes K.
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Primitive fiir die symmetrische Verschliisselung (Forts.)

e Pseudo-random generator (PRG) ist dhnlich wie PRP und PRF,
aber ohne einen Eingabewert wie dort.

Statt dessen haben wir fiir K € K eine Abbildung gx: N — {0,1}* mit
e gr(£) € {0, 1} fiir jedes ¢,
o g (¢') ist Prafix von gg (¢) fiir £/ < £.

g definiert quasi einen unendlichen Bitstring, von dem man
die ersten Bits , bestellen® kann.

e Analog definieren wir fiir einen Bitstring S € {0, 1}“max eine Abbildung
S: {0, ..., lmax} — {0,1}* mit

o S(0) € {0,1},
e S(¢) ist Prafix von S.

e PRG-Vorteil: Die Laufzeit eines Angreifers A legt fest, wieviele Bits
er hochstens ansehen kann; wahle £, entsprechend.

Advzi(f = Pr Kegk [AQK() = 1} — Pr S€${O71}[max [AS() = 1}
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Primitive fiir die symmetrische Verschliisselung (Forts.)

PRG g mit Schliisselmenge K liefert ein Verschliisselungsschema (KC, €, D):

e Schliisselgenerierungsalgorithmus KC: Gleichverteilung auf der Menge K
e Verschliisselungsalgorithmus:

Ex(m) = gK(|m|) ®m
e Entschliisselungsalgorithmus:

Dk (c) = gr(|c]) @ ¢

Von der Korrektheit iiberzeugt man sich leicht:
fir alle K, m.

Siche_(heit: RoR-OTCPA-Vorteil durch PRG-Vorteil beschreiben
(— Ubungsaufgabe!)
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Symmetrische Verschliisselung

)

Sender Empfanger

(Schltssel K) \ : (Schlussel K)

Angreifer

Bisher: Symmetrische Einmal-Verschliisselung mit passivem Angreifer

Wir bleiben bei symmetrischer Verschliisselung mit passivem Angreifer,
aber ohne Beschrankung auf Einmal-Verschliisselung!
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Symmetrische Verschliisselung (Forts.)

Real-or-random-Angriffsspiel fiir Verschlisselungsschema (I, &, D)
analog wie bei Einmal-Verschliisselung:

e Angreifer A sendet Plaintexte m an Verschliisselungsorakel F,
erhdlt dazu jeweils einen Ciphertext c.

A gibt schlieBlich ein Bit b aus.

e ImFallb=1 (real): K & K wird einmal festgelegt.
Das Verschliisselungsorakel F1(-) gibt jeweils Ex(m) zuriick.

e Im Fall b= 0 (random): K & KC wird einmal festgelegt.
Das Verschliisselungsorakel Fy(-) gibt jeweils Ex(mg) zuriick

fiir mg mit |mg| = |m|, mo gleichverteilt zufillig.

RoR-CPA-Vorteil:

AdV{ESH) 4 = Pr[APO) = 1] — Pr[Af0) = 1]
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Symmetrische Verschliisselung (Forts.)

Left-or-right-Angriffsspiel fiir Verschliisselungsschema (K, &, D)
ebenfalls analog wie bei Einmal-Verschliisselung:

e Angreifer A sendet Plaintextpaare (my, mg) an Verschliisselungsorakel E,
erhdlt dazu jeweils einen Ciphertext c.

A gibt schlieBlich ein Bit b aus.

e Fille b =1 (left) und b = 0 (right) mit Verschlisselungsorakel Ey(-,-):
K & K wird nur einmal festgelegt.
Orakel gibt zur Anfrage (m1,mg) jeweils Ex(my) zuriick.

LoR-CPA-Vorteil:

AR | = Pr[APC) 5 1] Py [4%0) 5 1]
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Symmetrische Verschliisselung (Forts.)

e RoR-CPA-Sicherheit impliziert RoR-OTCPA-Sicherheit
(denn das RoR-OTCPA-Angriffsspiel ist ein Sonderfall von RoR-CPA)

e LoR-CPA-Sicherheit impliziert LoR-OTCPA-Sicherheit
(denn das LoR-OTCPA-Angriffsspiel ist ein Sonderfall von LoR-CPA)

e Analog zu OTCPA: LoR-CPA-Sicherheit und RoR-CPA-Sicherheit sind
vergleichbar.
(— Ubungsaufgabe!)

e RoR-OTCPA-Sicherheit impliziert nicht RoR-CPA-Sicherheit!
LoR-OTCPA-Sicherheit impliziert nicht LoR-CPA-Sicherheit!
(— Ubungsaufgabe!)




